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PLANO DA DISCIPLINA - AUDITORIA INFORMATICA

1. IDENTIFICACAO DA DISCIPLINA
« Nome: Auditoria Informatica
e Curso: Informética e Sistemas de Informacao
» Regime: Semestral
e Ano/Semestre: 52 ano, 22 semestre
e Carga Horaria Total: 80 horas
« Horas Semanais: 5 horas (2 tedricas, 2 tedrico-praticas, 1 pratica)
 Precedéncia Obrigatdria: Ndo tem
2. OBJETIVOS GERAIS

e Fornecer conhecimentos sobre auditoria de sistemas de informacao e seguranca
informatica.

e Analisar riscos e vulnerabilidades em sistemas informaticos.
e Aplicar normas e regulamentacdes na auditoria de infraestruturas tecnolégicas.
e Avaliar a conformidade de sistemas com politicas internas e regulamentos legais.
3. COMPETENCIAS A DESENVOLVER
e Conhecimento de normas e regulamentos de auditoria informatica.
e Capacidade de deteccdo e mitigacdo de riscos informaticos.
» Habilidade para planejar e executar auditorias de sistemas.
e Aplicacdo de boas praticas de seguranca e controle de acesso.
e Analise do impacto da auditoria no desempenho organizacional.
4. CONTEUDO PROGRAMATICO
UNIDADE 1: Introducao a Auditoria Informatica (15h)
e Conceitos fundamentais e importancia da auditoria de TI.
e Objetivos, funcoes e tipos de auditoria informatica.
e« Normas e regulamentos nacionais e internacionais.
UNIDADE 2: Seguranca e Auditoria de Sistemas Informaticos (20h)
e Crimes informaticos e legislacao aplicavel.
e Identificacao de vulnerabilidades e ameacas.
e Auditoria da seguranca organizacional e controle de acessos.

UNIDADE 3: Auditoria de Infraestrutura e Redes (20h)
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e Anadlise de desempenho de redes e sistemas de comunicacao.
e Auditoria de infraestrutura e redundancia de sistemas.
e Seguranca em redes sem fio e Voz sobre IP (VoIP).
UNIDADE 4: Auditoria de Desenvolvimento e Manutencao de Sistemas (15h)
e Auditoria ao desenvolvimento de software e metodologias aplicadas.
» Validacao do controle de acessos e conformidade com requisitos.
e Avaliacao da continuidade do negécio e recuperacao de desastres.
UNIDADE 5: Auditoria de Servicos Informaticos e Software (10h)
e Licenciamento de software e conformidade legal.
e Avaliacao de outsourcing e contratos de prestacao de servicos.
e Gestao de riscos e governanca de TI.
5. METODOLOGIA DE ENSINO
e Aulas tedricas expositivas e interativas.
o Estudos de caso e analise de auditorias reais.
e Trabalhos praticos e simulacdes de auditoria.
e Aplicacao de ferramentas para auditoria de sistemas e redes.
6. CRITERIOS DE AVALIACAO
« Trabalhos praticos e projetos: 30%
+ Testes intermediarios: 30%
 Exame final: 40%
 Frequéncia minima: 75% nas aulas praticas.
7. BIBLIOGRAFIA
Bibliografia Basica
e Carneiro, Alberto - Auditoria de Sistemas de Informacao, FCA, 2001.
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Bibliografia Complementar
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