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PLANO DA DISCIPLINA - SEGURANCA INFORMATICA EM REDES E SISTEMAS

1. IDENTIFICACAO DA DISCIPLINA

Nome: Segurancga Informatica em Redes e Sistemas

Curso: Informéatica e Sistemas de Informacao

Regime: Semestral

Ano/Semestre: 52 ano, 22 semestre

Carga Horaria Total: 80 horas

Horas Semanais: 5 horas (2 tedricas, 2 tedrico-praticas, 1 pratica)

Precedéncia Obrigatdria: Redes de Computadores e Sistemas Operativos Il

2. OBJETIVOS GERAIS

Ministrar, aprofundar e integrar conhecimentos sobre seguranca em sistemas
informaticos e redes.

Desenvolver capacidades para andlise de riscos e ameacas em sistemas de
informacao.

Implementar estratégias e técnicas de protecao de dados e infraestrutura
computacional.

Conhecer e aplicar politicas de seguranca e auditoria de sistemas.

3. COMPETENCIAS A DESENVOLVER

Identificacao e mitigacao de ameacas e ataques informaticos.

Aplicacdo de politicas e técnicas de seguranca.

Implementacao de mecanismos de protecao, autenticacao e criptografia.
Auditoria e avaliacao de riscos em sistemas de informacao.

Configuracao de firewalls, proxies e protocolos de seguranca.

4. CONTEUDO PROGRAMATICO

UNIDADE 1: A Necessidade de Seguranca em Sistemas de Informacao (15h)

Nocdes de seguranca empresarial.
Seguranca nos sistemas de informacao.

O papel da auditoria informatica.

UNIDADE 2: Politicas e Estratégias de Seguranca (20h)

Fundamentos: confidencialidade, integridade e disponibilidade.
Autenticacao, autorizacao e auditoria de contas.

Desenvolvimento e implementacao de um plano de seguranca.
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UNIDADE 3: Seguranca Fisica e Ldgica (20h)
e Aspectos fisicos: instalacdes, equipamentos e manutencao.
e Identificacao e autenticacao de utilizadores.
» Sistemas de encriptacdo: chave Unica e chave dupla.
e Uso de smart cards e normas de controlo de acessos.
UNIDADE 4: Seguranca em Redes e Infraestruturas (15h)
e Seguranca em sistemas distribuidos.
e Seguranca da informacao em redes corporativas.
 Ameacas e ataques: phishing, malware, DDoS.
e Servicos e mecanismos de seguranca (SSO, LDAP, Kerberos, Sesame).
e Firewalls, proxies e auditoria de seguranca em redes.
UNIDADE 5: Auditoria e Beneficios Estratégicos da Seguranca (10h)
» Areas e fases da auditoria de seguranca.
e Avaliacao de riscos em infraestruturas informaticas.
e Seguranca como fator estratégico para organizacodes.
5. METODOLOGIA DE ENSINO
e Aulas expositivas e interativas.
o Estudo de casos reais de ataques e solucdes de mitigacao.
e Simulacbes praticas de seguranca em redes e sistemas.
o Configuracao e utilizacao de ferramentas de auditoria e seguranca.
6. CRITERIOS DE AVALIACAO
« Trabalhos praticos e projetos: 30%
+ Testes intermedidrios: 30%
« Exame final: 40%
 Frequéncia minima: 75% nas aulas praticas.
7. BIBLIOGRAFIA
Bibliografia Basica

e Marques, Ana Margarida et al. - 101 Perguntas e Respostas do Direito da
Internet e da Informatica, Centro Atlantico.

e Caruso, Carlos A. - A Seguranca em Informatica e em Redes Locais, LTC.
e Carneiro, Alberto - Auditoria dos Sistemas de Informacao, FCA.

e Zwicky, Elizabeth et al. - Building Internet Firewalls, O'Reilly.
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Bibliografia Complementar

e Cheswick, William R. & Bellovin, Steven M. - Firewalls and Internet Security,
Addison Wesley.

e Peterson, Larry & Davie, Bruce - Computer Networks, Academic Press.
e Russell, Debby & Gangemi, G. T. - Computer Security Basics, O'Reilly.

e Schiffman, Mike - Hacker’s Challenge: Test Your Incident Response Skills,
McGraw-Hill.

e Silva, Pedro T. et al. - Seguranca dos Sistemas de Informacao, Centro Atlantico.



