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Plano da Disciplina: Redes de Computadores
1. Desenho da Disciplina
» Nome: Redes de Computadores

e Curso: Licenciatura em Engenharia Informéatica, Ciéncia da Computacao ou
areas correlatas

¢ Ano/Semestre: 42 Ano/ 12 Semestre
e Modalidade: Presencial
 Carga Horaria Semanal: 5 horas

» Carga Horaria Total: 80 horas

2. Regime
» Regime: Semestral
 Frequéncia minima: 75% de presenca nas aulas tedrico-praticas

« Avaliacao continua com provas, exercicios, projetos praticos e simulacdes de
redes

3. Posicao no Curso
e 42 Ano, 12 Semestre

o Disciplina essencial para compreensao da arquitetura, protocolos e
seguranca de redes

4. Horario Semanal
e 2 horas tedricas (fundamentos e arquitetura de redes)
1 hora teorico-pratica (analise de protocolos e configuracao de redes)

e 2 horas praticas (laboratdrios) (implementacao e simulacao de redes de
computadores)

5. Carga Horaria Total
» Total: 80 horas
o Horas Tedricas: 32h
o Horas Teodrico-Praticas: 16h

o Horas Praticas (Laboratodrios): 32h
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6. Precedéncias Obrigatodrias

« Nao ha disciplinas precedentes obrigatdrias.

7. Objetivos Gerais

1)JCompreender a arquitetura de redes e protocolos da Internet.

2JAnalisar criticamente decisdes de design de redes e seus impactos no
desempenho.

3)Estudar os protocolos principais da Internet, como TCP/IP, DNS e HTTP.
4)Desenvolver habilidades para configuracdo e programacao de aplicacées de
rede.

5)Explorar seguranca em redes e mecanismos de protecao.

8. Competéncias a Desenvolver

v Dominar conceitos de arquitetura de redes e camadas de protocolos.

v Programar aplicacoes de rede usando sockets.

v Configurar e gerenciar infraestruturas de rede.

v Analisar e implementar mecanismos de seguranca em redes.

v Simular e testar redes utilizando ferramentas como Wireshark, Packet Tracer
e GNS3.

9. Conteudo Tematico e Bibliografia
Unidade 1: Introducao as Redes de Computadores (10h)
James F. Kurose & Keith W. Ross - Computer Networking: A Top-Down Approach
e Conceitos basicos de redes de computadores
e Tecnologias de comutacao e arquitetura em camadas
e Protocolos e servicos de redes

Laboratorio: Configuracao basica de uma rede com switches e roteadores

Unidade 2: Camada de Aplicacao e Programacao de Redes (10h)
Michael J. Donahoo & Kenneth L. Calvert - TCP/IP Sockets in C

e HTTP, FTP, SMTP e DNS

* Interface de sockets e comunicacao cliente-servidor

e Programacao de aplicacbes de rede

Laboratodrio: Implementacao de uma aplicacao cliente-servidor com sockets
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Unidade 3: Camada de Transporte e Protocolos de Comunicacao (10h)
W. Richard Stevens - TCP/IP lllustrated, Volume 1

e Multiplexagem e desmultiplexagem

e UDP e TCP: confiabilidade, congestionamento e fluxo de controle

* Mecanismos de retransmissao e algoritmos de controle

Laboratdrio: Simulacao de transmissao confidvel de dados com TCP

Unidade 4: Camada de Rede e Encaminhamento de Pacotes (15h)
Larry Peterson & Bruce Davie - Computer Networks: A Systems Approach
e« Enderecamento IP, sub-redes e roteamento

e Protocolos de roteamento (RIP, OSPF, BGP)

e Traducao de enderecos (NAT) e IPv6

Laboratodrio: Configuracdao de um roteador com OSPF e IPv6

Unidade 5: Camada de Enlace e Comunicacao em Rede Local (10h)
Radia Perlman - Interconnections: Bridges, Routers, Switches
 Deteccao e correcao de erros

e Protocolos de acesso multiplo (ALOHA, CSMA, Token-Ring)

» Redes sem fio IEEE 802.11 e redes de fibra dptica

Laboratdrio: Simulacao de redes Ethernet e Wi-Fi

Unidade 6: Aplicacoes Multimédia em Redes (10h)
Matthew Gast - Wireless Networks: The Definitive Guide

e Streaming de audio e video

e VoIP e telefonia IP

e Qualidade de Servico (QoS) e escalonamento de trafego

Laboratdrio: Configuracao de um servidor de streaming

Unidade 7: Seguranca em Redes (10h)
W. Richard Stevens - UNIX Network Programming
e Criptografia de chave simétrica e assimétrica

e Protocolos de seguranca (SSL, TLS, IPSec)
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e Firewall, VPNs e prevencao de intrusdes

Laboratorio: Configuracao de uma VPN e analise de trafego com Wireshark

Unidade 8: Projeto Final Integrado (10h)
Baseado nas competéncias adquiridas ao longo do semestre

e Desenvolvimento de um projeto pratico envolvendo configuracao e
seguranca de redes

 Implementacao de uma infraestrutura de rede segura e eficiente

Laboratdrio: Implementacdo e defesa do projeto final

10. Metodologia de Trabalho

Aulas tedricas para introdugcdo aos conceitos de redes e protocolos
Exercicios praticos para reforco dos conceitos aprendidos

Laboratorios computacionais para simulacdo e configuracao de redes reais
Projetos individuais e em grupo para aprofundamento dos conceitos

11. Critério de Avaliacao

v 40% - Trabalhos praticos e implementacao de redes
v 30% - Projeto Final Integrado

v 20% - Participacao e atividades complementares

v 10% - Prova escrita e técnica

12. Bibliografia Basica

James F. Kurose & Keith W. Ross - Computer Networking: A Top-Down Approach,
Addison-Wesley

Larry Peterson & Bruce Davie - Computer Networks: A Systems Approach,
Morgan Kaufmann

Radia Perlman - Interconnections: Bridges, Routers, Switches, Addison-Wesley

Michael J. Donahoo & Kenneth L. Calvert - TCP/IP Sockets in C, Morgan
Kaufmann

W. Richard Stevens - TCP/IP Illustrated, Volume 1, Addison-Wesley



