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Plano da Disciplina: Seguranca Informatica em Redes e Sistemas

1.

Desenho da Disciplina
« Nome: Segurancga Informatica em Redes e Sistemas

e Curso: Licenciatura em Engenharia Informatica, Engenharia de
Telecomunicacdes ou areas correlatas

* Ano/Semestre: 52 Ano / 12 Semestre
e Modalidade: Presencial
 Carga Horaria Semanal: 5 horas

» Carga Horaria Total: 80 horas

. Regime

» Regime: Semestral
 Frequéncia minima: 75% de presenca nas aulas tedrico-praticas

« Avaliacao continua com provas, exercicios, simulacdes e projetos praticos

. Posicao no Curso

e 52 Ano, 12 Semestre

» Disciplina essencial para compreensao e implementacao de estratégias de
seguranca em redes e sistemas

. Horario Semanal

» 2 horas tedricas (fundamentos de seguranca em redes e sistemas)
« 1 hora tedrico-pratica (andlise de ataques e protecdo de sistemas)

2 horas praticas (laboratdrios) (implementacdo computacional e auditoria de
seguranca)

. Carga Horaria Total

e Total: 80 horas
o Horas Teodricas: 32h
o Horas Teodrico-Praticas: 16h

o Horas Praticas (Laboratérios): 32h
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6. Precedéncias Obrigatdrias
e Introducao a Eletronica das Comunicacoes

« Radiopropagacao e Antenas

7. Objetivos Gerais

yMinistrar, aprofundar e integrar conceitos fundamentais de seguranca em redes
e sistemas.

2)Criar capacidades para analise da seguranca da informacao e protecao de
dados.

3)Desenvolver habilidades para implementacao de politicas de seguranca.
4)Explorar sistemas de protecao como firewalls, proxies, encriptacao e
auditoria de seguranca.

5)Compreender a importancia estratégica da seguranca da informacao nas
organizacoes.

8. Competéncias a Desenvolver

v ldentificar riscos e vulnerabilidades em redes e sistemas.

v Implementar politicas de seguranca, autenticacao e controle de acessos.

v Configurar sistemas de protecao, firewalls e monitoramento de trafego.

v Analisar mecanismos de encriptacao e protecao de dados.

v Aplicar auditoria de seguranca e avaliacao de riscos em infraestruturas de
TIL.

9. Conteudo Tematico e Bibliografia
Unidade 1: A Necessidade de Seguranca (10h)
Computer Security Basics - Russell, Debby and Gangemi, G. T., O'Reilly
 Nocobes de Seguranca Empresarial
e Seguranca nos Sistemas de Informacao
e O papel da Auditoria Informatica

Laboratorio: Analise de vulnerabilidades em redes corporativas

Unidade 2: Politicas de Seguranca (10h)

Auditoria dos Sistemas de Informacédo - Carneiro, Alberto, FCA-Editora de
Informatica

 Fundamentos: Confidencialidade, Integridade e Disponibilidade (CIA)

 Funcdes de Seguranca: autenticacao, autorizacao, auditoria e integridade de
dados
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» Elaboracao e implementacao de um plano de seguranca

Laboratdrio: Implementacdao de uma politica de seguranca corporativa

Unidade 3: Seguranca Fisica e Logica (10h)

A Seguranca em Informatica e em Redes Locais - Caruso, Carlos A., LTC
» Aspectos fisicos: pessoal, instalagcbes, equipamentos e manutengao
e |dentificacao e autenticacao de usuarios

» Sistemas de encriptacao: chave Unica e chave publica

Laboratodrio: Implementacao de encriptacdo em comunicacdes seguras

Unidade 4: Seguranca em Redes (15h)

Computer Networks - Peterson, Larry L. and Davie, Bruce S., Academic Press
e Seguranca em Sistemas Distribuidos

e Seguranca da Informacao em Redes

» Perigos da Seguranga: ameacas e ataques

Laboratdrio: Simulacao de ataques e implementacao de defesas

Unidade 5: Sistemas de Protecao e Firewalls (10h)

Building Internet Firewalls - Zwicky, Elizabeth D., Cooper, Simon and Chapman, D.
Brent, O'Reilly

e Conceito e funcionamento de firewalls
e Proxies e gateways de seguranca
e Auditoria de seguranca em redes

Laboratdrio: Configuracao de firewalls e proxies

Unidade 6: Seguranca em Intranets e Ambientes Corporativos (10h)

Firewalls and Internet Security - Cheswick, William R. and Bellovin, Steven M.,
Addison Wesley

e Seguranca em redes internas (LAN e WLAN)
e Identificacao e autenticacao em sistemas empresariais
e Técnicas de isolamento de ameacas

Laboratodrio: Implementacao de seguranca para redes corporativas
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Unidade 7: Auditoria e Gestao de Seguranca (10h)

Hacker’s Challenge: Test Your Incident Response Skills Using 20 Scenarios -
Schiffman, Mike, McGraw-Hill Osborne Media

» Areas da auditoria de seguranca
e Avaliacao de riscos e compliance
» Fases da auditoria de seguranca fisica e légica

Laboratodrio: Simulacao de um processo de auditoria de seguranca

Unidade 8: Projeto Final Integrado (10h)
Baseado nas competéncias adquiridas ao longo do semestre

» Desenvolvimento de um projeto pratico envolvendo andlise e protecao de
redes e sistemas

e Aplicacao dos conceitos estudados para garantir seguranca da informacao

Laboratorio: Implementacao e defesa do projeto final

10. Metodologia de Trabalho

Aulas tedricas para introdugao aos conceitos fundamentais de seguranca
informatica

Exercicios praticos para reforco da protecao e auditoria de sistemas

Laboratdorios computacionais para simulacao de ataques e implementacdo de
defesas

Projetos individuais e em grupo para aplicacao pratica dos conteudos estudados

11. Critério de Avaliacao

v 40% - Trabalhos praticos e implementacao de seguranca em redes e
sistemas

v 30% - Projeto Final Integrado

v 20% - Participacao e atividades complementares

v 10% - Prova escrita/técnica

12. Bibliografia Basica

Russell, Debby & Gangemi, G. T. - Computer Security Basics, O'Reilly

Caruso, Carlos A. - A Seguranca em Informatica e em Redes Locais, LTC

Zwicky, Elizabeth D. et al. - Building Internet Firewalls, O'Reilly

Cheswick, William R. & Bellovin, Steven M. - Firewalls and Internet Security,
Addison Wesley

Schiffman, Mike - Hacker’s Challenge: Test Your Incident Response Skills Using 20
Scenarios, McGraw-Hill Osborne Media
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